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POLITICA DEL RIESGO

“APEV establece como politica del riesgo administrar y mantener niveles aceptables en los riesgos
institucionales de gestion, corrupcion y seguridad digital, mediante el cumplimiento de la metodologia
propia para su gestion y las acciones de control correctivas y preventivas oportunas que permitan

i) evitar la materializacion

i) corregir de manera inmediata las eventualidades presentadas

iii) mitigar las consecuencias ante posibles materializaciones en los diferentes ambitos
institucionales”

PRESENTACION

Establecimiento Pablico ADMINISTRADOR DEL PATRIMONIO ESCINDIDO DE EMPRESAS VARIAS DE MEDELLIN ESP-
APEV, identificado con NIT. 900. 266. 932-6, entidad adscrita a la Secretaria de Hacienda del DISTRITO
ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN, gestado por el Concejo de Medellin
mediante Acuerdo Municipal N° 15 del afio 2008, y creado mediante el Decreto Municipal 1516 de 2008,
autorizado en 03 de febrero de 2012 por la Superintendencia de Servicios Publicos Domiciliarios para asumir

la normalizacién del pasivo pensional de EMPRESAS VARIAS DE MEDELLIN E.S.P.

HISTORIA DE APEV

Que en Acuerdo Municipal 015 de Marzo de 2008 El Honorable Concejo del entonces Municipio de Medellin Autorizé
al Sefior Alcalde para que en el término de seis (6) Meses creara un establecimiento Publico adscrito al Municipio
de Medellin con Personeria Juridica, Patrimonio Propio, autonomia presupuestal y financiera, sin estructura
administrativa ni planta de personal propia que permitiera el cumplimiento del objeto de administrar los recursos
destinados a la cancelacidn del pasivo pensional de los servidores y ex — servidores publicos de las Empresas Varias
de Medellin ESP., que por atencién a las leyes 142 de 1994 y 286 de 1996 referente a la transformacion de las
Empresas de Servicios Publicos Domiciliarios, el H. Concejo  de Medellin en Acuerdo 01 de 1998 transformo el
entonces Establecimiento Piblico EMPRESAS VARIAS MUNICIPALES DE MEDELLIN en una Empresa Industrial y
Comercial del Estado — EICE del Municipio de Medellin, Recibiendo la denominacién de EMPRESAS VARIAS DE
MEDELLIN ESP y cuyo objeto social era “La Prestacion del Servicio Piblico domiciliario de aseo y actividades afines

complementarias” conservando el mismo patrimonio del desaparecido Establecimiento Publico.

Que en el mismo Acuerdo 01 de 1998 Empresas Varias de Medellin ESP, asumi6 el pasivo pensional existente de la
entidad que fue transformada y se impuso la obligacion de constituir un fondo de capitalizacidn para cubrir el
pasivo pensional, establece incluso que para garantizar el pago del pasivo pensional el Municipio de Medellin por un
periodo de diez (10) afios contados a partir del afio 1998 debia trasladar las partidas presupuestales necesarias

en cada una de sus vigencias.

Asi, es como la entonces Empresas Varias de Medellin ESP constituyé un Patrimonio Auténomo que garantizara el
pago de las obligaciones pensionales por concepto de Bonos Pensionales, Cuotas Partes de Bonos
Pensionales, Pensiones de Jubilacién, Cuotas Partes Pensionales y Pensiones Compartidas.

En Andlisis financieros hechos por la Superintendencia de Servicios Publicos Domiciliarios, de la situacion de
Empresas Varias de Medellin ESP con corte a 2004 presento un diagndstico en que evidencio que en los dltimos

cinco (5) afios, salvo en el 2001 se estaban presentando pérdidas de tipo operacional generada entre otros aspectos
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por la carga pensional que tenia a cargo.

Con informes posteriores logré ademas determinar que en andlisis de Gastos y Costos los rubros con mayor
representacion se encontraban en la carga Pensional (Pensiones de Jubilacion) advirtiendo una gestion deficitaria en
tanto sus ingresos de operacidn No cubrian los costos de las ventas derivados de la prestacion del Servicio,

calificando la empresa en Alto Riesgo.

Y es asi, que el Honorable Concejo de Medellin autoriza la Creacion del hoy ADMINISTRADOR DEL
PATRIMONIO ESCINDIDO DE EMPRESAS VARIAS DE MEDELLIN E.S.P. - APEV, viene cumpliendo con los
jubilados y sustitutos a lo largo de su vida, comprometiéndose dia a dia, velando por su proteccidn econdmica y
bienestar como derecho universal ante los riesgos de invalidez, vejez y sobrevivencia, mediante la prestacion de un

servicio de calidad y sentimiento humano.



Péag 5

INTRODUCCION

La estructuracion del presente documento para APEV estd basada en la guia para la
administracion del riesgo vigente y el disefio de controles en entidades publicas y se establece
para asegurar el cumplimiento de la misién institucional y los objetivos estratégicos y de
proceso. La politica estd compuesta por el objetivo, alcance, niveles de aceptacion al riesgo,
niveles para calificar el impacto, el tratamiento de riesgos, el seguimiento peridédico segun nivel

de riesgo residual y responsabilidad de gestion para cada linea de defensa.
Propésito del documento

Establecer el marco general de actuacion de todos los servidores publicos de la entidad para
la adecuada gestion de los riesgos y los potenciales escenarios de pérdida de continuidad de
negocio, mediante la identificacion de acciones de control, respuestas oportunas y estrategias
institucionales ante las situaciones que puedan afectar el cumplimiento de la misionalidad y el
logro de objetivos institucionales, disminuyendo las potenciales consecuencias negativas,
reduciendo las vulnerabilidades ante las amenazas internas y externas o mejorando las
capacidades institucionales de respuesta a eventos identificados o inesperados que afecten al
talento humano, la infraestructura tecnologica o los servicios esenciales de los que depende
la Entidad.

Glosario

» Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,

entre otros, que utiliza la organizacion para funcionar en el entorno digital.

+ Amenazas: situacién potencial de un incidente no deseado, el cual puede ocasionar dafio a

un sistema o a una organizacion.

+ Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apetito del riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o

desea gestionar.

» Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,

pueden producir la materializacién de un riesgo.

+ Causa inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no constituyen

la causa principal o base para que se presente el riesgo.

» Causa raiz: causa principal o basica, corresponde a las razones por la cuales se puede

presentar el riesgo.

+ Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que

impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
» CICCI: Comité Institucional de Coordinacion de Control Interno.

» Confidencialidad: propiedad de la informacion que la hace no disponible o sea divulgada a

individuos, entidades o procesos no autorizados.
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» Contingencia: posible evento futuro, condicién o eventualidad.

» Continuidad del negocio: capacidad de una organizaciéon para continuar la entrega de

productos o servicios a niveles aceptables después de una crisis.
» Control: medida que permite reducir o mitigar un riesgo.

» Crisis: ocurrencia o evento repentino, urgente, generalmente inesperado que requiere accion

inmediata.

CIGD: Comité Institucional de Gestion y Desempefio.
» Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.
* Integridad: propiedad de exactitud y completitud.

» Mapa de riesgos: documento que resume los resultados de las actividades de gestion de
riesgos, incluye una representacion grafica en modo de mapa de calor de los resultados de la

evaluacion de riesgos.

MIPG: Modelo Integrado de Planeacion y Gestion.

OTIC: Oficina de las Tecnologias de la Informacion y las Comunicaciones.

OAC: Oficina Asesora de Comunicaciones.

OAP: Oficina Asesora de Planeacion.

» Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente

sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

» Restablecimiento: capacidad de la Entidad para lograr una recuperacion y mejora, cuando
corresponda, de las operaciones, instalaciones o condiciones de vida una vez se supera la

crisis.

* Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,

la infraestructura o por la ocurrencia de acontecimientos externos.

» Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

* Riesgo de corrupcién: posibilidad de que, por accion u omision, se use el poder para desviar

la gestion de lo publico hacia un beneficio privado.

* Riesgo Fiscal: efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de

naturaleza publica, a causa de un evento potencial.

* Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar la
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probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de

unas escalas de severidad.
* Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.

+ SGI: Sistema Gestion Institucional, aplicativo propio para la gestion de planeacién riesgos e

indicadores.
* TIC: Tecnologias de la Informacion y las Comunicaciones.

» Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser explotada

por una 0 mas amenazas.

Politica de administracion de riesgos

La politica de administracién de riesgos de APEV -, tiene un caracter estratégico y esta
fundamentada en el modelo integrado de planeacion y gestion, la guia para la administracion
del riesgo y el disefio de controles en entidades publicas, con un enfoque preventivo de
evaluacién permanente de la gestién y el control, el mejoramiento continuo y con la

participacion de todos los servidores de la entidad.

Aplica para todos los niveles, areas y procesos de la Entidad e involucra el contexto, la
identificacion, valoracion, tratamiento, monitoreo, revision, comunicacioén, consulta y el analisis

de los siguientes riesgos:

* Los riesgos de gestion de proceso que pueda afectar el cumplimiento de la misién y objetivos

institucionales.

* Los riesgos de posibles actos de corrupcion a través de la prevencion de la ocurrencia de
eventos en los que se use el poder para desviar la gestiéon de lo publico hacia un beneficio

privado.

* Los riesgos de seguridad de la informacion que puedan afectar la confidencialidad,

integridad y disponibilidad de la informacion de los procesos de la entidad.

* Los riesgos de continuidad de negocio que impiden la prestacion normal de los servicios

institucionales debido a eventos calificados como crisis.

* Los riesgos fiscales impiden el dafo sobre recursos publicos o bienes o intereses

patrimoniales de naturaleza publica.
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POLITICA DE ADMINISTRACION DEL RIESGO

Administrador del Patrimonio Auténomo de Empresas Varias de Medellin (APEV)
OBJETIVO

Establecer los lineamientos para la identificacion, analisis, evaluacion, tratamiento, monitoreo
y comunicacion de los riesgos que puedan afectar el cumplimiento de los objetivos estratégicos
y operativos del APEV, garantizando la eficiencia, eficacia y transparencia en la administracion

del patrimonio auténomo.

ALCANCE

Esta politica aplica a todos los procesos, actividades, funcionarios y contratistas del APEV,
quienes tienen la responsabilidad de gestionar los riesgos inherentes a su gestion, en
coherencia con el marco normativo aplicable y las mejores practicas en administracion del

riesgo.
Niveles de aceptacion del riesgo

Acorde con los riesgos residuales aprobados por los lideres de procesos y socializados en el
comité institucional de coordinacion de control interno, se debe definir la periodicidad de

seguimiento y estrategia de tratamiento a los riesgos residuales aceptados.

APEV determina que para los riesgos residuales de gestion y seguridad digital que se
encuentren en zona de riesgo baja, esta dispuesto a aceptar el riesgo y no se requiere la
documentacion de planes de accion, sin embargo, se deben monitorear conforme a la

periodicidad establecida.

Para los riesgos de corrupcion no hay aceptacion del riesgo, siempre deben conducir a

formular acciones de fortalecimiento.
PRINCIPIOS
La gestion del riesgo en el APEV se rige por los siguientes principios:

* Integralidad: Considera riesgos estratégicos, operacionales, financieros, legales,

tecnoldgicos, ambientales y de reputacion.

» Proporcionalidad: Ajusta el nivel de gestion del riesgo segun la magnitud del impacto y

probabilidad de ocurrencia.

» Responsabilidad: Todos los funcionarios y contratistas deben participar en la identificacion

y gestién de riesgos.

* Prevencion: Se prioriza la prevencion sobre la correcciéon, minimizando posibles impactos

adversos.
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» Transparencia y mejora continua: Se promueve la rendicién de cuentas y la actualizacion

permanente de la gestion del riesgo.
MARCO NORMATIVO
La presente politica se fundamenta en:

* Normativa colombiana: Ley 87 de 1993, Decreto 648 de 2017, Modelo Integrado de

Planeacion y Gestion (MIPG), y normatividad relacionada con control interno.

» Guia de Administracion del Riesgo en Entidades Publicas del Departamento Administrativo

de la Funcion Publica.

* Normas internacionales: ISO 31000 y COSO ERM.

METODOLOGIA DE ADMINISTRACION DEL RIESGO

La administracién del riesgo en APEV se desarrollara en las siguientes fases:
. Identificaciéon de Riesgos

Se analizaran los procesos y actividades del APEV para identificar los riesgos inherentes y

emergentes, considerando factores internos y externos.
. Analisis y Evaluacion de Riesgos

Cada riesgo sera evaluado segun su probabilidad e impacto, clasificandolo en niveles bajo,

medio, alto o critico.

. Definicion de Estrategias de Tratamiento

Los riesgos seran gestionados mediante las siguientes estrategias:

+ Evitar: Modificar procesos para eliminar el riesgo.

* Reducir: Implementar controles para minimizar su probabilidad o impacto.
» Compartir: Transferir el riesgo a terceros mediante seguros o acuerdos.

* Aceptar: Asumir el riesgo cuando su impacto sea bajo y no justifique inversion en controles

adicionales.
Disefo y Evaluacion de Controles

Se definiran controles preventivos, detectivos y correctivos, asegurando su efectividad y

monitoreo continuo.
Monitoreo y Comunicacion del Riesgo

Se realizaran seguimientos periédicos, revisiones de riesgos y ajustes a las estrategias de

control, asegurando la comunicacion efectiva con las instancias de direccién y control.



ROLES Y RESPONSABILIDADES
Jefe de Control Interno

» Coordinar la implementacion de la politica de riesgos.

+ Evaluar periédicamente la efectividad del sistema de administracion del riesgo.

+ Recomendar mejoras en los controles y estrategias de mitigacion.
Direccion del APEV

» Aprobar la politica y estrategias de gestién del riesgo.

+ Garantizar los recursos necesarios para su implementacion.
Responsables de Procesos

* Identificar y reportar riesgos dentro de su gestion.

+ Aplicar los controles establecidos.

Todos los Funcionarios y Contratistas

» Conocer y aplicar la politica de riesgos.

* Reportar eventos o situaciones que puedan generar riesgos.

SEGUIMIENTO Y MEJORA CONTINUA
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El sistema de administracion del riesgo sera revisado periddicamente para garantizar su

actualizacion y alineacién con las mejores practicas, promoviendo la mejora continua en la

gestion del APEV.

LINEAS DE DEFENSA EN LA ADMINISTRACION DEL RIESGO ADMINISTRADOR DEL PATRIMONIO

AUTONOMO DE EMPRESAS VARIAS DE MEDELLIN (APEV)

Para garantizar una gestion integral del riesgo, el APEV adopta el modelo de tres lineas de defensa, alineado

con las mejores practicas internacionales en control y gobernanza.
1. PRIMERA LINEA DE DEFENSA: GESTION OPERATIVA
Responsables: funcionarios y contratistas de cada proceso.

Funciones:

Identificar, evaluar y gestionar los riesgos en su actividad diaria.

Implementar y aplicar los controles internos definidos.

Garantizar el cumplimiento de normativas y procedimientos.

Reportar incidentes o desviaciones que puedan generar riesgos.

2. SEGUNDA LINEA DE DEFENSA: SUPERVISION Y MONITOREO
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Responsables: Areas de supervision, gestion del riesgo y cumplimiento normativo.
Funciones:

+ Definir metodologias y herramientas para la administracion del riesgo.

+ Asesorar y acompafiar en la identificacion y tratamiento de riesgos.

+ Realizar monitoreos y evaluaciones periddicas sobre la gestion del riesgo.

+ Garantizar que los controles implementados sean efectivos y actualizados.

3. TERCERA LINEA DE DEFENSA: AUDITORIA Y CONTROL INTERNO

Responsable: Jefe de Control Interno.

Funciones:

+ Evaluar de manera independiente la efectividad del sistema de administracién del riesgo.
+ Emitir recomendaciones para fortalecer los controles y la gestion del riesgo.

+ Verificar el cumplimiento de la normativa interna y externa.

+ Informar a la alta direccion sobre riesgos criticos y oportunidades de mejora.

CONTEXTO ESTRATEGICO APEV

FASE N° 01 FORMULACION.
FORMULACION ESTRATEGICA DESARROLLADA POR EL COMITE DE DIRECCION
ESQUEMA METODOLOGICO

SITUACION ACTUAL

ANALISIS INTERNO ANALISIS EXTERNO

Fortalezas y Debilidades Oportunidades y Amenazas
DOFA
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VISION:

Ser reconocidos en el Municipio de Medellin (antes) (Hoy) del DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E
INNOVACION DE MEDELLIN como una Entidad administradora de pensiones comprometida por su excelencia y calidad en la
prestacion de los servicios, que es oportuna con el pago del pasivo pensional de los ex servidores publicos de las Empresas
Varias de Medellin ESP, que cuenta con los recursos necesarios para garantizar el pago de sus obligaciones y genera

confianza a los pensionados y ciudadanos en general.

MISION:

Administrar y gestionar de manera sostenible el pasivo pensional de los ex servidores publicos de Empresas Varias de
Medellin ESP, velando por los recursos necesarios que permitan el cumplimiento de dichas obligaciones pensionales a través de
una adecuada gestion de los recursos publicos a su cargo, buscando generar la mayor rentabilidad de dichos recursos y

administrar de manera eficiente sus predios con el fin de lograr mayor valorizacion de sus activos.

PRINCIPIOS CORPORATIVOS:

Segun los principios consagrados en el Art. 209 de la Constitucion Politica de Colombia, los principios corporativos que regiran
las actividades de APEV son:

Responsabilidad social, respeto por el medio ambiente, igualdad, legalidad, transparencia, €ficiencia, eficacia, economia,
celeridad y publicidad.

PRINCIPIOS DE LA GESTION PUBLICA: Los siguientes principios de la Gestion Piblica son innegociables y es compromisoos dineros
publicos son sagrados.

1. Lagestion de lo publico es transparente. La Administracion rinde cuentas de todo lo que hace, con quién lo hace,
cuando lo hace, cdmo lo hace y con cuanto lo hace.

No aceptamos transacciones de poder politico por intereses burocraticos o econémicos.

No utilizamos el poder del Estado para comprar conciencias y acallar opiniones diferentes a las nuestras.

El ejemplo de las autoridades es la principal herramienta pedagogica de transformacion civica.

Planeacion sin improvisacion.

Eficiencia y eficacia en los programas y proyectos.

S L ol S

Las relaciones con la comunidad son abiertas y claras, y se desarrollan a través de los espacios de participacion

ciudadana.

8. Elinterés publico prevalece sobre los intereses particulares.

9. Las personas que trabajan en la Administracion Municipal son honestas, capaces y comprometidas con el proyecto
de ciudad.

10. El desarrollo de la ciudad es un compromiso entre la Administracion Local y todos los ciudadanos y ciudadanas.

11. La solidaridad y la cooperacion son la base de las relaciones de la ciudad con la Region, el Departamento, la Nacion
y la Comunidad Internacional.

12. La confianza en las personas que dirigen la Administracion es esencial para garantizar la legitimidad del Estado.

13. La vida es el valor maximo y no hay una sola idea ni propésito que amerite el uso de la violencia para alcanzarlos.

VALORES CORPORATIVOS:

> RESPETO

El respeto que se manifiesta en el reconocimiento y legitimacion del otro en sus derechos, deberes y diferencias culturales,
sadall aldnnedembign tsiBopmesisaspetuosos cuando reconocemos, aceptamos y valoramos los derechos de los
pensionados a cargo del APEV, asi como de nuestros compafieros y de los ciudadanos y brindamos un trgi '
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El compromiso en identificar y asumir como propios los objetivos y metas de la Entidad, con actitud proactiva y motivadora.
Somos comprometidos cuando reconocemos y asumimos como propios los lineamientos estratégicos y orientamos todas

nuestras actuaciones hacia el mejoramiento continuo de los procesos con el fin de alcanzar los objetivos institucionales.

> HONESTIDAD

La honestidad expresada en la coherencia entre lo que se piensa, se dice y se hace para mejorar la calidad de vida de los
pensionados a cargo de la Entidad. Somos honestos cuando cuidamos y optimizamos los bienes y recursos publicos,

empleandolos Unicamente para beneficio del interés general.

> COOPERACION

La cooperacion evidenciada en el apoyo a la labor de otros mediante el trabajo conjunto, con el fin de alcanzar un objetivo

comun. Somos cooperadores cuando nos proponemos metas comunes y trabajamos en equipo para conseguirlas.

> TRANSPARENCIA

La transparencia entendida como la voluntad permanente de decidir y actuar claramente, permitiendo que los ciudadanos

conozcan los fundamentos y las politicas corporativas de la Entidad, y brindar todo el apoyo necesario a los Entes de Control

OBJETIVOS MISIONALES

1. Gestionar en forma eficiente los recursos recibidos con el fin de garantizar un flujo de caja que permita el pago oportuno del
pasivo pensional a su cargo, durante el tiempo que dure dicha obligacion.
2. Cumplir con toda la normatividad que en materia contable, financiera, juridica, fiscal y administrativa que regule las actividades
del establecimiento Publico.
3. Desarrollar todas aquellas actividades que sean necesarias para el buen funcionamiento del establecimiento publico.

FASE N° 02 FORMULACION.

ASPECTOS ADMINISTRATIVOS

ESTRUCTURA ORGANIZACIONAL

ALCALDE
SECRETARIA DE
DIRECCION GENERAL

Control Interno

Procesos
1 l I 1 y I3
EVALUACION Y BIENES FINANCIERO Y
SEGUIMIENTO INMUEBLES FENSIONES COBROLOACIVG ADMINISTRATIVO 8= )
wemee—ia de Medellin
Clencia, Tecnologia & innovacion
Carrera 55 # 40A - 20 n PE CONGLOMERADO
Edificio nuevo centro la Alpujarra, PUBLICO

Detrés del IDEA. Quinto piso oficina 512 . i
(604) 2855555 ext. 5840 Medellin - Colombia Alcaldia de Medellin



Pag 14

ASPECTOS ADMINISTRATIVOS

elvalor de de
» APEV -
Mas servicios y nuevas lineas Generar eficiencias en la gestion
du'anoﬂo del de negocio rentables de activos
Objeto - 4
Usuarios y
Jubilados
I Mayor seguri de
oportunidades juridica y negocio &
et = . - 1
» - de Servicios
internos
»
. E: ializaci Excelenci = Criterios
Estructuracion Wy <
Como generar y ymejoramiento del T de
mantener el Valor — (L de servicio A diligencia
Enfoque Intemo?
'y A S
Aprendizaje

Perspectiva ”
m ¥ Lo Personal especializado Cultura de
Crecimiento. Mantenimiento en actividades resultados y -
Personas. de Procesos estratégicas servicio Alcaldia de Medellin
Cultura y Clima oot

Owemo oo
Cilencia, Tecnologia e Innovacion









